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信息系统等级保护测评及商用
密码应用安全性评估测评服务采购参数及报价清单

1、 本次建设服务各模块的技术参数要求
	序号
	系统名称
	服务子项
	技术参数
	备注

	1
	2023年网络信息系统等级保护测评服务
	测评系统基本情况调查报告
	依据网络安全等级保护测评要求对医院的分为计算环境安全、边境安全、通信网络安全和安全管理中心四部分安全技术和安全组织、安全策略、安全建设和安全运维建设进行调研、形成调查报告。
	

	2
	
	系统安全测评方案
	1，提供具有等级保护测评资质对单位对网络信息系统开展测评服务，且在广西信息安全等级保护工作协调小组的备案审查。
2、组织开展完成网络安全等级保护测评服务三级的测评工作。
3、对应用系统、操作系统、网络设备及安全设备的安全日志、安全警告等进行检查，分析安全时间及其关联，查找攻击者的攻击目标和路径，如果发现问题及时与客户进行沟通，并提出解决方案和建议；
4、在不影响业务运行的前提下开展网络信息搜集、端口扫描、远程溢出、口令猜测、本地溢出、脚本测试、渗透测试前后系统的状态等。
5、提供专业等级保护咨询与规划、安全应急、样本分析、安全意识培训等。
	

	3
	
	系统安全测评现场实施
	1、在项目实施期间，安排不少于3名工程师常驻现场，在现场提供相关服务和技术支持，2提供项目实施服务的3名工程师必须按采购人要求签署相关保密协议，3、遵守协议要求，同时要求工程师持有等保测评师证书。
	









	4
	
	测评报告
	1、依据《信息安全等级保护管理办法》（公通字[2007]43号）和《信息安全技术网络安全等级保护定级指南》（GB/T 22240-2020)对开展信息系统定级和备案工作，协助采购单位编写和提交符合公安管理部门规范要求的定级报告和备案表以获得公安机关颁布的信息系统安全等级备案证明。
2、依据《信息安全技术-网络安全等级保护基本要求》（GB/T 22239-2020） 开展安全等级测评工作，在项目终验前完成正式登记测评并出具符合国家信息安全等级保护管理部门规范要求、公安机关认可的信息系统安全等级测评报告。
	

	
	2023年商用密码应用安全性评估服务
	技术要求
	1.供应商应依据国家密码法规、密码应用相关技术标准，采用科学的测评方法、流程和工作规范开展商用密码应用安全性评估工作。供应商应具备商用密码应用安全性技术测评实施、管理测评实施、系统整体评估能力。供应商为本项目配备能够依据测评结果做出专业判断以及出具测评报告的能力的测评人员，测评人员必须为通过国家密码管理部门（或其授权的机构）组织的考核（即商用密码应用安全性评估人员测评能力考核证书），遵守国家有关法律法规，按照相关标准，为用户提供安全、客观、公正的评估服务，保证评估的质量和效果。
2.供应商应具有完善的测评方案，有计划、按步骤地开展测评工作，且测评方案应专业性强，对系统现状及需求理解应准确，方案应科学合理，内容应完整、可靠性强，实施方法和技术措施应可操作性和有效性强，在签订密评合同后供应商应立即成立密评工作小组，并严格按照合同履行密评责任。
3.为保障密评过程中可能涉及的重要数据和敏感信息的安全，供应商应配有相关能力支撑的保密办公区，并具备安全保密管理制度与数据安全能力，采取的安全管理措施应得当，且能够很好保障本项目测评数据的安全，明确对采购人的系统、信息、数据有安全保密的义务，进场测评前必须签订保密协议。
4.供应商在现场测评工作中必须在不影响采购人信息系统正常运行的前提下进行。
5.供应商应遵守相应的密评工作制度，包括会议制度、密评文件制度、密评记录制度、工作报告制度等，保证密评工作协调有序的进行。
6.供应商应根据被测系统的具体情况，按合同约定，配备满足密评工作需要的人员、设备和工具。为保障密评实施与合同约定服务周期内的服务响应，供应商应具备一定的测评工具开发能力以及在测评服务地进行系统环境模拟实验能力。
7.供应商应具有完善的应急流程，具有快速应急响应服务团队，以保证在整个项目过程中不影响委托单位信息系统的正常运行。
8.供应商应具有良好的质量控制的能力和质量管理体系，以保证测评工作的客观、公正、安全。供应商针对本项目测评过程中的质量管理方案内项目质量管理应完备，项目质量保障措施应科学、可行、完善，项目管理与风险应控制合理。
9.供应商完成商用密码应用安全性评估工作后，应协助用户在30个工作日内将评估结果报国家密码管理部门备案。
10.供应商在验收时应提交密码安全测评工作的档案。
	





2、本次建设服务采购报价清单
	序号
	服务项目
	报价金额（元）
	备注

	1
	2023年网络信息系统等级保护测评服务
	
	

	2
	2023年商用密码应用安全性评估服务
	
	

	合计（元）
	
	

	说明：1、盖章报价文件制成PDF及营业执照副本PDF一起发到收文QQ邮箱。2、同一邮箱或IP地址发出多份报价单，自认可低价单。



报价单位名称（盖章）：                         

报价联系人：                         

报价日期：      年    月    日
